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O que é LGPD?

A Lei Geral de Protecdo de Dados - Lei 13.709 - foi criada em 2018, fruto de um
movimento mundial liderado pela Unido Europeia que lancou em 2016 a GDPR
— General Data Protection Regulation — a fim de garantir a inviolabilidade da
intimidade, da honra e da imagem das pessoas, fazendo frente ao descontrole
do uso das informacdes pessoais pelas organizacoes.

Embora antes houvesse outras Leis que impusessem limitacdo ao uso de dados
pessoais no Brasil, como o Marco Civil da Internet, a LGPD intensificou a sua
aplicacdo a unificar as regras e estabelecer direitos e obrigacdes mais
contundentes.

A quem se aplica a LGPD?

A Lei é aplicada a TODOS (pessoas fisicas ou pessoa juridicas) que realizam
fratamento de dados pessoais, sem distincGo de porte, quantidade de
empregados ou faturamento. Ou seja, impde obrigacdes idénticas ds
mundialmente conhecidas Google e Facebook, como a um mercado de bairro
que tenha um programa de fidelidade ou um pequeno e-commerce.

Vocé ou a sua Empresa realizam tratamento de dados? Nos termos da LGPD configura-se
“fratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, fransmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da
informag¢do, modificacéo, comunicag¢do, fransferéncia, difusdo ou exfrac&o” (Art. 5°, X).

Alcance dalei:
e Operacodes de tratamento que sejam realizadas no territério nacional

e Afividades de fratamento que tenham por objetivo a oferta ou o
fornecimento de bens ou servicos ou o fratamento de dados de
individuos localizados no territério nacional;

e Os dados pessoais objeto do tratamento tenham sido coletados no
territério nacional

O que sdao Dados Pessoais?

O art. 5°, | da LGPD, conceitua dados pessoais como quaisquer informacoes
relativas a uma pessoa fisica (denominada titular de dados) “identificada ou
identificdvel”.

Pessoa Identificdvel: € aquela que pode ser identificada, direta ou indiretamente, em particular
por referéncia a uma informacdo como um nome, um nUmero do RG ou CPF, dados de
localizacdo, um identificador on-line ou a um ou mais fatores especificos como caracteristicas
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fisicas, fisiologicas, identidade genética, mental, econdmica, cultural ou social dessa pessoa
natural etc.

Dado Anonimizado: Ndo sdo considerados dados pessoais. SGo os dados do titular que ndo
possam ser identificados, levando-se em consideracdo os “meios técnicos razodveis e disponiveis
na ocasido de seu tratamento” (Art. 5°, ll).

Dados sensiveis (Art. 5°, 11):

1. Origem racial ou étnica;

. Conviccdo religiosa

3. Opinido politica, filiacdo a sindicato ou a organizacdo de cardter religioso,
filoséfico ou politico;

4. Referente d salde ou & vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

Vocé ou a sua Empresa configuram-se como “controlador” ou

“operador”?
A LGPD faz a distincdo no Art. 5° entre controlador e operador de dados (inciso
VI e VII, respectivamente).

e Controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisoes referentes ao tratamento de dados
pessoais.

e Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador.

Quando mencionados em conjunto, a LGPD utiliza-se do termo “agentes de
tratamento”.

Nota Exemplificativa 01:

Empresa A presta servicos de publicidade digital ufilizando banco de dados da
Empresa B e C, com informagdes de seus clientes.

Empresa A configura-se como operadora em favor das empresas B e C, mediante as
instrucdes destas.

Empresas B e C configuram-se como controladoras dos dados de seus clientes, inclusive
em relacdo ao servico de publicidade realizado.

Empresa A também se configura como controladora em relagcdo aos seus funciondrios
e aos seus clientes, nofadamente Empresas B e C (Fonte: CNIL)
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Nota Exemplificativa 02:

Empresa XYZ firma contratos com diferentes empresas para realizar seu envio e-mail
marketing e para processar sua folna de pagamento. D& instrucdes claras (o texto a
ser enviado, para quem, quando; as quantias a serem pagas, nomes das pessoas, até
que data, etc.).

Mesmo que as empresas tenham possibilidade de tomar certas decisdes, suas tarefas
sao bem definidas.

Além disso, apenas uma empresa (XYZ), tem o direito a utilizar os dados processados -
todas as outras empresas devem basear-se na documentagdo legal da empresa XYZ,
se base legal for questionada.

Neste caso, E claro que a empresa XYZ é a controladora de dados e as outras empresas
podem ser consideradas como operadoras emrelacdo as afividades realizadas. (Fonte
00264/10/EM WP 169).

Nota Exempilificativa 03:

A empresa Publicidade SA fornece servicos de publicidade promocional e e-mail
marketing para vdrias empresas.

A empresa MC# firma um confrato com Publicidade SA, segundo o qual esta presta
servicos de publicidade comercia para aquela. Neste caso, a Publicidade SA é
considerada operadora de dados.

No entanto, Publicidade SA decide usar o banco de dados dos clientes da MC# com
a finalidade de promover produtos de outros clientes.

Esta decisdo de acrescentar uma finalidade adicional & da quais os dados pessoais
foram transferidos converte Publicidade SA em uma confroladora de dados para esta
operacdo de tratamento. (Fonte 00264/10/EM WP 169).

Quais sao as principais obrigacdes dos Agentes de Tratamento?

e A primeira obrigacdo a ser observada diz respeito ao consentimento do
titular para que se possa realizar fratamento de dados.

Excecoes ao consentimento: 1) cumprimento de obrigacdo legal,
2) execucdo de politicas publicas; 3) estudos por érgdo de
pesquisa; 4) para execucdo de contratos preliminares; 5) Exercicio
regular de direito em processos; é)protecdo G vida ou
incolumidade fisica do titular; 7) protecdo da saude; 8) atender
aos interesses legitimos do controlador ou de terceiro; 9) protecdo
do crédito.
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e Nos casos mais comuns, o consentimento deve ser outorgado ao
controlador que por sua vez determinard ao operador realizar as
atividades necessarias.

Obs 1: O consentimento tem que ser especifico e expresso para
cada atividade de fratamento de dados a fim de atender ao
principio da transparéncia e finalidade.

Obs 2: Mesmo que haja dispensa da obtencdo do consentimento,
a LGPD determina que o Agente de Tratamento observe as demais
obrigacdes legais. (§ 6°, do art. 7).

e Recomenda-se que os Agentes de Tratamento firmem com seus clientes
um contrato, ou documento correlato, especificando as obrigacdes de
cada parte.

e E importante que um Controlador que redlize a terceirizacdo de
determinados tratamentos de dados, com outfros controladores por
exemplo, peca a autorizacdo por escrito do cliente.

Obs 03: para atender ao principio da transparéncia (VI, Art. 6°)
mostra-se salutar que o Controlador forneca ao seu cliente todas
as informacodes necessdrias a respeito do tratamento de dados
realizado.

e Ainda hd o dever do contfrolador de manter um registro de quem sdo
seus clientes e uma descricdo de todo o processo de tratamento de
dados realizado.

e Os Confroladores devem se limitar a coletar dados estritamente
necessarios para suas atividades.

e Em conjunto deve-se "“adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo
autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de fratamento inadequado
ou ilicito™ (Art. 46).

Quais os cuidados se deve ter em relagao aos Dados Pessoais dos

Funciondrios?
e Toda empresa que tenha colaboradores ‘“cadastrados” serd
considerada Confroladora em relacdo a estas informacdes, ainda que
se utilize dos dados estritamente para os fins do confrato de trabalho.

e Ndao hd necessidade de se obter consentimento, uma vez que tais
informacdes sdo colhidas para atendimento de obrigacdes legais
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(Registro da CTPS, Contrato de Trabalho, Controle de Jornada, e-Social
etc.).

e Todos os funciondrios e contratados dos Agentes de Tratamento devem
assinar termos de confidencialidade, bem como participar de curso ou
obter orientacdo do empregador “a respeito das prdticas a serem
fomadas em relacdo a protecdo de dados pessoais” (lll, §2°, art. 41).

Encarregado pelo Tratamento de Dados Pessoais: no caso do
Controlador, este tem obrigacdo de indicar pessoa responsavel
pelo tratamento de dados, cuja “identidade e as informacdes de
contato [...] deverdo ser divulgadas publicamente, de forma clara
e objetiva, preferencialmente no sitio eletrénico do controlador”.
O Encarregado serd o “elo” de ligacdo entre o Controlador, os
titulares, os demais funciondrios e a Autoridade Nacional.

E necessario consentimento para tratamento de dados publicos?

N&o. Segundo art. 7, §4°, da LGPD, “E dispensada a exigéncia do consentimento
previsto no caput deste artigo para os dados tornados manifestamente publicos
pelo titular, resguardados os direitos do fitular e os principios previstos nesta Lei.

Como adequar o consentimento do titular sobre os Cookies* para a
LGPD?

Provavelmente a regulamentacdo em relacdo a utilizacdo dos Cookies para
os fins da LGPD ficard a cargo da ANPD (art. 55-J, 11).

Todavia, a partir do momento em que a lei considera dados pessoais todo
gama de informagdes de uma pessoa fisica identificada ou identificAvel, ndo
hd duvida que os Cookies estdo inseridos neste rol. Assim, tem sido o
Entendimento da Unido Europeia**,

Cookies*

E um arquivo que é baixado para o seu dispositivo quando
vocé visita um site. A maioria dos sites usa algum tipo de
cookies no momento.

Esses arquivos geralmente contém dados como o nome do
site e um ID de usudrio exclusivo. A maioria dos sites
comerciais os ufiliza, sejam eles bancos, editores on-line,
blogs ou e-commerce. Eles sGdo usados em uma grande
variedade de propdsitos, como andlise de sites - contando
os visitantes e seu comportamento, publicidade direcionada,
registrando as preferéncias do usudrio ou para autenticacdo.
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Cookies LAW**

A Unido Europeia tem uma legislacdo especifica a respeito
da utilizacdo de cookies, o que provavelmente importard em
regras semelhantes no Brasil, uma vez que a LGPD é baseada
na GDPR.

A legislacdo Europeia recomenda que o consentimento
para utilizacdo de cookies em sites seja feito através de uma
série de procedimentos denominados “Cookie Consent Kit".

Qual a maior implicagdo inicial as micro e pequenas empresas?

Nd&o hd duvida de que as micro e pequenas empresas sdo essenciais para o
desenvolvimento econdmico do pais, especialmente quando analisado o setor
de Tl que vem fomentando a inovacdo afravés das empresas denominadas
startup.

Contudo, ainda que detenham tamanha relevancia, forma deixadas de lado
na edicdo da LGPD. Em comparacdo com as grandes empresas, as micro e
pequenas precisam se literalmente se reinventar para atender as regras da
LGPD, uma vez que seus recursos simplesmente ndo estdo a altura das
exigéncias colocadas ha mesa.

Acredita-se, portanto, ser um equivoco da LGPD ndo fazer uma distingdo entre
o porte das empresas para fins de atendimento das obrigacdes legais.

A Unica ressalva diz respeito ao Encarregado, na medida em que
a LGPD permite que a Autoridade Nacional estabeleca normas
complementares para “dispensa da necessidade de sua
indicacdo, conforme a natureza e o porte da entidade ou o
volume de operacdes de tratamento de dados” (§ 3°, art. 41).

Em que pese em um primeiro momento o foco da Autoridade Nacional deverd
ser a fiscalizacdo das empresas de grande porte, pois tem maior impacto social,
assim como aconteceu na Unido Europeia, todos deverdo estar atentos ao
instituido da denuncia. Com a criacdo de um érgdo federal com competéncia
exclusiva para fiscalizar e aplicar sancoes, poderd ser mais atrativo a realizacdo
de denuncias por concorrentes ou clientes e fornecedores insatisfeitos.

No mais, as micro e pequenas empresas que tém relacdes comerciais com
empresas maiores por certo terdo que se adaptar a nova norma, uma vez que
estes exigirdo de seus fornecedores comprovacdo de adequacdo.

Quais sao os principais Direitos dos Titulares?

e Todos podem através de simples requisicdo dirigida ao contfrolador, ter
acesso facilitado a todas as informacdes que Ihe digam respeito em
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linguagem clara e adequada (quaisquer codigos devem ser explicados)
e obter uma copia;

e Todos podem revogar o consentimento outorgado em favor de uma
organizacdo ou mesmo exigir confirmacdo a respeito da existéncia de
tfratamento;

e Todos podem exigir diretamente de uma organizacdo que detenha
informacodes sobre ela a correcdo dos dados (se estiverem errados),
complementacdo ou esclarecimento (se estiverem incompletos ou
duvidosos) ou anonimizacdo, bloqueio ou eliminacdo de dados
desnecessdarios (se essa informacdo ndo puder ser legalmente coletada);

e Todos podem se opor a que as informacdes sobre ele sejam usadas para
fins publicitdrios ou para fins comerciais. Também pode se opor que as
informacodes sobre ela sejam reveladas a terceiro para tais propodsitos;

e Todos podem exigir do controlador a portabilidade dos dados a outro
fornecedor de servicos ou produtos.

e Todos podem denunciar O ANPD condutas ilicitas ou exigir investigacdo
em relacdo aos seus dados.

Quais sao as Punicdes Previstas na Lei?
A LGPD tem um Secdo especifica para tratar das sangcdes administrativas,

atribuindo competéncia d Autoridade Nacional a aplicagcdo de punicdes, quais
sejam (Art. 52):

e Adverténcia, com indicacdo de prazo para adocdo de medidas
corretivas;

e Multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu Ultimo
exercicio, excluidos os ftributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infracdo;

e Multa didria, observado o limite total a que se refere o inciso Ii;

e Publicizacdo da infracdo apds devidamente apurada e confimada a
suQ ocorréncia;

e Bloqueio dos dados pessoaqis a que se refere a infracdo até a sua
regularizacdo; e

e Eliminacdo dos dados pessoaqis a que se refere ainfracdo.
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Quais sao as hipdteses de exclusao de responsabilidade dos Agentes

de Tratamento?

Conforme art. 43, “os agentes de tratamento s6 ndo serdo responsabilizados
quando provarem’:

e Que ndorealizaram o tratamento de dados pessoais que lhes € atribuido;

e Que, embora tenham realizado o tfratamento de dados pessoais que lhes
é aftribuido, ndo houve violacdo a legislacdo de protecdo de dados; ou

e Que o dano ¢ decorrente de culpa exclusiva do fitular dos dados ou de
terceiros.

Por onde comegar como Controlador?

e Conheca os seus dados. E importante identificar dentro da sua Empresa
quais tipos de dados sdo considerados dados pessoais e de que forma
se enquadram na LGPD (comuns, sensiveis, que demandam
consentimento etc.)

e Consentimento. Uma vez identificados dos dados que fransitam em suas
maos, € salutar verificar a existéncia de autorizagcdo do titular para
processamento.

e Planeje com antecedéncias as rotinas de privacidade da sua empresa,
pois as alteracdes podem levar tempo

e Revise os Documentos. Confratos com clientes, fornecedores e
parceiros, Termos de Uso e Politicas de Privacidade, colocando cldusulas
de informacdo e de consentimento de acordo com a LGPD.

e Fornecedores. Consulte se todos os fornecedores estejam em
conformidade com o LGPD.

e Encarregado. Treine um colaborador para ser seu “Encarregado” j& para
o ano de 2019

e Seguranca. Analise suas medidas e politicas de seguranca. Vocé precisa
atualizd-los para serem compativeis com LGPD

e Utilizar-se de metodologias como Privacy by Design e Privacy by defaul
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Informacgdes

Sobre o Escritério

O escritério juridico Cascaes, Hirt & Leiria Advocacia Empresarial’,
fundado em setembro de 2008, baseado na cidade de Blumenau-SC.

Além da qualidade técnica e eficiéncia na prestacdo dos servicos
juridicos, a Cascaes, Hirt & Leiria Advocacia Empresarial notabiliza-se por estar
ao lado do cliente, atendendo-o e Ihe dando suporte no tempo e local de sua
necessidade, inclusive investindo e promovendo o constante aprimoramento
de sua equipe, parceiros e clientes, através de informativos periddicos e
treinamentos.
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